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Descricion

O curso Palo Alto Networks Firewall 11.1 Essentials: Configuracién e xestién (EDU-210) € un
curso de cinco dias de duracién impartido por un instrutor que lle axudard a:

» Configurar e xestionar as funciéns esenciais dos cortalumes de nova xeracién de Palo
Alto Networks.

» Configurar e xestionar as politicas de seguridade e NAT para permitir o trafico aprobado
cara e desde as zonas.

» Configurar e xestionar estratexias de prevencién de ameazas para bloquear o trafico
procedente de enderezos IP, dominios e URL cofiecidos e descofiecidos.

e Supervisar o trafico de rede mediante a interface web interactiva e os informes do
cortalumes.

Obxectivos

» Configurar e xestionar as funciéns esenciais dos cortalumes de nova xeracién de Palo
Alto Networks.

» Configurar e xestionar as politicas de seguridade e NAT para permitir o tréfico aprobado
cara e desde as zonas.

» Configurar e xestionar estratexias de prevenciéon de ameazas para bloquear o trafico
procedente de enderezos IP, dominios e URL cofecidos e descofecidos.

e Supervisar o trafico de rede mediante a interface web interactiva e os informes do
cortalumes.

Dirixido a

Enxefeiros de seguridade, administradores de seguridade, especialistas en operaciéns de
seguridade, analistas de seguridade e persoal de apoio.

BENEFICIOS Diploma de asistencia

Opcién gratuita dun exame de certificacién oficial
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Perfil do docente

Enxefieiro de seguridade de redes con mais de 13 anos de experiencia, especializado na
xestién e optimizacién de contornos de seguridade complexos.

Enxefeiro Certificado de Palo Alto Networks e Formador Oficial do mesmo fabricante.

PROGRAMA Programacién 2026/27
TIPO CURSO

MATRICULA Gratuita

PERIODO INSCRICION 15/06/2026 - 31/08/2026
PROBA DE SELECCION 03/09/2026 (16:30)

CRITERIOS DE SELECCION Proba técnica presencial no CNTG en Santiago de Compostela

N2 PRAZAS 12 (Minimo 10)

METODOLOXIA Virtual

TIPO DE EDICION Edicién Unica tarde (desempregados/as e ocupados/as)
DURACION 25 horas

DATA INICIO 05/10/2026

DATA FIN 09/10/2026

HORARIO De luns a vernes de 16:00 a 21:00 horas.

LUGAR DE DOCENCIA Edificio localizado na r/Airas Nunes s/n, barrio de Conxo, en
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CERTIFICACION OFICIAL Si

EXAME CERTIFICACION Palo Alto Network Security Professional/Generalist

MODULOS TRANSVERSAIS Igualdade de 5 horas

TECNOLOXIA Ciberseguridade/Ciberseguridad

Palo Alto Networks

PERIODO DOCENCIA 05/10/2026 - 09/10/2026

Temario

Portafolio e arquitectura de Palo Alto Networks.

Configuracioén inicial do firewall.

Xestién da configuracion do firewall.

Xestién de contas de administrador do firewall.

Conexion do firewall &s redes de producién usando zonas de seguridade.
Creacién e xestién de regras de politica de seguridade.

Creacién e xestién de regras de politica NAT.

Control do uso de aplicaciéns con App-ID.

Blogueo de ameazas cofiecidas usando perfis de seguridade.

10. Bloqueo de tréfico web inadecuado con filtrado de URL.

11. Bloqueo de ameazas descofiecidas con Wildfire.

12. Control do acceso aos recursos da rede con User-ID.

13. Uso da descifrado para bloguear ameazas en trafico cifrado.

14. Identificacién de informacién valiosa a través de rexistros e informes.
15. Que vén a continuacioén na tla traxectoria de formacion e certificacion
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