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Curso Goberno de Ciberseguridade na
Nube

Descricion

Formacién especifica que profunda nos aspectos clave da ciberseguridade cloud ou na nube,
e serd impartido por mais de 25 profesionais expertos e expertas que dirixen os
departamentos de Ciberseguridade de varias das compafias mais representativas do tecido

empresarial espanol.

. 25, 27 de xaneiro, 2 e 3 de febreiro de 16:00 a 19:00 horas
. 11,12, 13, 18 e 20 de xaneiro de 16:00 a 20:00 horas

. 1 de febreiro de 16:00 a 20:30 horas

.19 e 26 de xaneiro de 16:00 a 21:00 horas

Obxectivos

. Comprender os fundamentos, servizos e modelos de gobernanza especificos da
ciberseguridade en contornas cloud.

. Aplicar marcos normativos, controis técnicos e boas préacticas para a xestién segura
de servizos na nube.

. Desenvolver capacidades para a contratacién, operacién, auditoria e resposta ante
incidentes en contornas multicloud e hibridos.

Dirixido a

Directores/as de seguridade da Informacién

Consultores/as

Avogados/as

Auditores/as

Técnicos/as de seguridade

Técnicos/as de sistemas con responsabilidades na seguridade e de sistemas
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BENEFICIOS Diploma de asistencia

Opcién gratuita dun exame de certificacién oficial

Perfil do docente

O equipo docente que participarad nesta formacidon estd composto por profesionais de
recofiecido prestixio nos dmbitos da ciberseguridade, a privacidade, o cumprimento
normativo, a xestién de riscos e a transformacion dixital. Procedentes de sectores crave como
a banca, a enerxia, as telecomunicaciéns, a administracién publica e a consultoria
tecnoldxica, estes/as expertos/as achegan unha visién multidisciplinar e actualizada sobre os
principais retos que enfrontan as organizaciéns en materia de seguridade e cumprimento.

A diversidade de perfis garante un enfoque integral, que combina experiencia técnica,
cofecemento xuridico, liderado estratéxico e capacidade divulgativa. Ao longo da formacién,
abordaranse aspectos clave como a proteccién de datos, a ciberresiliencia, a seguridade en
contornas cloud e OT, o goberno corporativo da seguridade, e a adaptacién aos marcos
regulatorios nacionais e internacionais.

Este conxunto de docentes permitird aos/as participantes adquirir colecementos practicos,
contrastar experiencias reais e desenvolver competencias aplicables nas sldas contornas
profesionais, todo iso nunha contorna colaborativa e de alto nivel técnico.

PROGRAMA Programacién 2026/27
TIPO CURSO

MATRICULA Gratuita

PERIODO INSCRICION 01/12/2026 - 15/12/2026
PROBA DE SELECCION 16/12/2026 (00:00)

CRITERIOS DE SELECCION Proba técnica presencial no CNTG en Santiago de Compostela

Ne PRAZAS 16 (Minimo 10)

METODOLOXIA Virtual
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TIPO DE EDICION Edicién Unica tarde (desempregados/as e ocupados/as)
DURACION 46 horas

DATA INICIO 11/01/2027

DATA FIN 03/02/2027

HORARIO Horario de referencia: de luns a mércores de 16.00 a 20.00
LUGAR DE DOCENCIA Edificio localizado na r/Airas Nunes s/n, barrio de Conxo, en

CERTIFICACION OFICIAL Si

EXAME CERTIFICACION Certified Cloud Cybersecurity Governance Professional (CCGP)

MODULOS TRANSVERSAIS Igualdade de 5 horas

TECNOLOXIA Ciberseguridade/Ciberseguridad
ISMS Forum

PERIODO DOCENCIA 11/01/2027 - 03/02/2027

Temario

1. Conceptos bésicos da Nube

1.1 Introducion e Definicidns:

a) O paradigma da Nube: Definicién, Historia e base tecnoldxica da Nube.

b) Nube vs tecnoloxias de Nube vs Servizos na Nube; Nube vs OnPrem; CSP vs CU/CSC;
Publica vs Privada; laaS vs PaaS vs SaaS; Concepto de Tenancy.

c) ldentificaciéon de Exemplos e taxonomia de Servizos na Nube

d) Contornas hibridas e multicloud

e) Arquitecturas cloud

2. Cloud-Conomics & FinOps

2.1 Por que a Nube non é sé tecnoloxia?

2.2. Impacto da Nube no Negocio Actual: economias, automatizacién, eficiencias

2.3 Taxonomia de Modelos de Negocio asociados, desenvolvidos ou soportados na Nube.
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2.4 Andlise detallada de Modelos de Negocio en Nube mais estendidos
a) Servizos verticais sobre PaaS/laaS publica
b) Web Service OnPrem vs Cloud
SaaSs c) Outros modelos
2.4 FinOps
2.5 Shared responsibility model
3.GRC da Nube
3.3 Marcos de control Cloud
a) Guia CSA de controis para a Nube
) A CCM, Cloud Control Matrix, como ferramenta operativa
)
)
)

O Cuestionario de Autoavaliaciéon CAIQ

Certificacién CSA-STAR

CSA e EU Cloud Code of Conduct (EU Cloud CoC)

f) Outras ferramentas CSA.

4. Controis

4.1 Xestion de identidades na Nube.

4.2 Cifrado na Nube

4.3 Xestién de vulnerabilidades e parcheo de servizos na Nube vs. OnPrem
4.4 Seguridade de Rede na Nube.

4.5 Nube hibrida e MultiCloud

4.6 Xestidon do Pentesting na Nube

4.7 Resposta #ante incidentes na Nube

4.8 Edge computing, serverless, mobile computing and remote working.
4.9 Servizos baseados en Datos: IA, ML; BigData. Data Gobernance na Nube.
4.10 Cloud

SecDevOps 4.11 lot on Cloud. Infraestrucuras Criticas e Servizos Esenciais

C
d
e

5. Xestién contractual

5.1 Adquisicién de Servizos da Nube

5.2 Clausulado contractual para Servizos da Nube

5.3 Xestién de Provedores da Nube

6. Impacto na organizacién

6.1 Evolucién das organizaciéns pola adopcién de servizos na Nube
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