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Descricion

As tacticas e procedementos de caza de ameazas e resposta a incidentes evolucionaron rapidamente nos
tltimos anos. O seu equipo xa non pode permitirse utilizar técnicas anticuadas de resposta a incidentes e
caza de ameazas que non identifican correctamente os sistemas comprometidos. A clave esta en buscar
constantemente ataques que burlen os sistemas de seguridade e en atrapar as intrusions en curso, en
lugar de facelo despois de que as/os atacantes completen os seus obxectivos e causen danos peores a
organizacion. Para o persoal de resposta a incidentes, este proceso cofiécese como "caza de ameazas".
FORS508 ensina habilidades avanzadas para cazar, identificar, contrarrestar e recuperarse dunha ampla
gama de ameazas dentro das redes empresariais, incluindo adversarios APT nacion-estado, sindicatos do
crime organizado e operadores de ransomeware.

O curso axudaralle a:

e Comprender as técnicas dos atacantes para realizar avaliacions de compromiso

e Detectar como e cando se produciu unha brecha

* |dentificar rapidamente os sistemas comprometidos e infectados

* Realizar avaliaciéns de danos e determinar que se leu, roubado ou modificado

e Conter e remediar incidentes de todo tipo

* Rastrexar aos adversarios e desenvolver intelixencia sobre ameazas para delimitar unha rede

* Cazar novas brechas utilizando o cofiecemento das técnicas dos adversarios

* Desenvolver habilidades forenses avanzadas para contrarrestar as técnicas antiforense e a
ocultacion de datos dos suxeitos técnicos
Os exercicios do curso e os desafios finais ilustran rastros reais de atacantes atopados a través de
artefactos de punto final, rexistros de eventos, memoria do sistema, etc.:

* Fase 1: compromiso cero do paciente e instalacion de balizas C2 de malware

* Fase 2: elevacién de privilexios, movemento lateral a outros sistemas, descarga de utilidades de
malware, instalacion de balizas adicionais e obtencién de credenciais de administrador de dominio

* Fase 3: procura de propiedade intelectual, creacion de perfis de rede, compromiso do correo
electrénico empresarial, envorcado de hashes empresariais

* Fase 4: atopar o punto de exfiltracion, recompilar e preparar os datos para o roubo

* Fase 5: exfiltracion de arquivos do servidor de montaxe, limpeza e establecemento de mecanismos
de persistencia a longo prazo (alternativamente, esta fase utilizariase para despregar ransomware)
A certificacion GIAC Certified Forensic Analyst (GCFA) centrase en:

* As competencias basicas necesarias para recompilar e analizar datos de sistemas informaticos.
As/os candidatas/os tefien os cofiecementos, as habilidades e a capacidade para levar a cabo
investigacions formais de incidentes e manexar escenarios avanzados de xestion de incidentes, incluidas
intrusions internas e externas de violacion de datos, ameazas persistentes avanzadas, técnicas
antiforense utilizadas polos atacantes e casos forenses dixitais complexos
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e Dar resposta avanzada a incidentes e analises forense dixital

* Analise forense de memoria, analise de lifias de tempo e deteccién antiforense

e Caza de ameazas e resposta a incidentes de intrusion APT
Examen: existen ddas opcidns de avaliacion: avaliacion remota a través de ProctorU e avaliacion in situ a
través de PearsonVUE

e 1 proctored exam
* 82 preguntas
* 3horas
 Calificacién minima de aprobado 71%
A docencia do curso, o material asociado e maila certificacién desenvolveranse en inglés.

Obxectivos

e Aprender e dominar as ferramentas, técnicas e procedementos necesarios para detectar e conter
unha variedade de adversarias/os e solucionar incidentes

* Detectar e cazar malware descofiecido vivo, latente e personalizado en memoria en varios sistemas
Widows nun contorna empresa

e Buscar e responder a incidentes en centos de sistemas simultaneamente con F-Response Enterprise
e a estacion de traballo SIFT

 l|dentificar e rastrexar o malware cara & stia canle de mando e control (C2) mediante analises
forenses e residuos de conexion de rede

e Determinar como se produciu a brecha identificando a cabeza de praia e os phishing - Identifique as
técnicas de "vivir da terra” incluindo o uso malicioso de PowerShell e WMI

* Apuntar a técnicas antiforense avanzadas da/o adversario como o malware oculto xunto coas
técnicas utilizadas para moverse na rede e manter a presenza dun atacante

» Utilizar andlise de memoria, resposta a incidentes e ferramentas de caza de ameazas en SIFT
Workstation para detectar procesos ocultos, malware, lifas de comandos de atacantes, rootkits, conexiéns
de rede etc.

* Rastrexar a actividade de usuarias/os e atacantes segundo a segundo no sistema que esta a
analizar mediante a andlise en profundidade da lifia de tempo e a superlinea de tempo

* Recuperar datos borrados mediante técnicas antiforense Volume Shadow Copy/ Analises de puntos
de restauracion

 |dentificar o movemento lateral e os pivotes dentro da slia empresa a través das stas endpoints,
mostrando como 0s atacantes se trasladan dun sistema a outro sen deteccion

e Comprender como a/o atacante pode adquirir credenciais lexitimas, incluidos os de dominio, mesmo
nunha contorna bloqueada

e Rastrexar o movemento de datos a medida que as/os atacantes recompilan datos criticos e
trasladanos a puntos de exfiltracion

* Recuperar os datos borrados mediante técnicas antiforenses mediante a analise de Volume Shadow
Copy e andlise de puntos de restauracion e esculpido de artefactos

o Utilizar os datos recompilados de forma efectiva en toda a empresa
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Dirixido a

e Xestoras/es de incidentes

* Personas responsables de equipos de xestion de incidentes

* Administradoras/es de sistemas en primeira lifia defendendo os seus sistemas e responden 0s
ataques

e Qutro persoal de seguridade que son os primeiros en responder cando son atacados

* Profesionais da seguridade en xeral e arquitectos de seguridade que desexen desefar, construir e
operar 0s seus sistemas para previr, detectar e responder os ataques

BENEFICIOS Diploma de asistencia

Opcién gratuita dun exame de certificacién oficial

Perfil do docente

Jess Garcia é o fundador e director técnico de One eSecurity, unha empresa global de
seguridade da informacién especializada en resposta a incidentes e analise forense dixital.
Jess é hoxe un experto en andlise forense dixital e ciberseguridade recofiecido
internacionalmente, liderando a resposta e a investigacion forense dalglins dos incidentes
mais graves do mundo nos ultimos tempos.

Jess, instrutor sénior de SANS con case 15 anos de experiencia, é tamén relator convidado
habitual en conferencias de seguridade e DFIR en todo o mundo. E membro do profesorado
do Instituto de Tecnoloxia SANS, un Centro de Excelencia Académica en Ciberdefensa da NSA
e gafnador en multiples ocasiéns da liga Nacional de Ciberseguridade.

PROGRAMA Programacién 2026/27
TIPO CURSO

MATRICULA Gratuita

PERIODO INSCRICION 01/02/2027 - 15/02/2027
PROBA DE SELECCION 16/02/2027 (00:00)

CRITERIOS DE SELECCION Proba técnica presencial no CNTG en Santiago de Compostela
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N2 PRAZAS 10 (Minimo 10)

METODOLOXIA Virtual

TIPO DE EDICION Edicidon Unica tarde (desempregados/as e ocupados/as)
DURACION 48 horas

DATA INICIO 15/03/2027

DATA FIN 20/03/2027

HORARIO De luns a sadbado de 09:00 a 17:00 horas. O luns comeza &s 8:
LUGAR DE DOCENCIA Edificio localizado na r/Airas Nunes s/n, barrio de Conxo, en

CERTIFICACION OFICIAL Si

EXAME CERTIFICACION GIAC Certified Forensic Analyst (GCFA)

MODULOS TRANSVERSAIS Igualdade de 5 horas

TECNOLOXIA GIAC

Ciberseguridade/Ciberseguridad

SANS

PERIODO DOCENCIA 15/03/2027 - 20/03/2027

Temario

. SECCIQN 1: Resposta avanzada a incidentes e caza de ameazas
e SECCION 2: Analise de intrusiéns
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. SECCIQN 3: Andlise forense da memoria na resposta a incidentes e a caza de ameazas
* SECCION 4: Analise da lifia de tempo
e SECCION 5: Resposta a incidentes e caza en toda a empresa | Deteccién avanzada de

adversarios e antiforense
e SECCION 6: O desafio de resposta a incidentes do grupo de ameazas APT
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