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Desefno e configuracién de VPN IPsec
con IKEv2

Descricion

Este seminario presenta os fundamentos e o funcionamento das redes privadas virtuais
baseadas en IPsec, facendo especial fincapé no emprego de IKEv2 para a negociacién segura
das asociaciéns de seguridade e das claves criptograficas.

A actividade combinara unha introducién tedrica cun caso practico desenvolvido mediante
Cisco Modeling Labs Free. Os participantes desefiaran e configuraran unha VPN IPsec site-to-
site entre dlas redes remotas, verificardn o establecemento do tinel e analizardn os
principais pardametros e mensaxes que intervefien na negociacién IKEv2 e na proteccién do
tréfico.

Perfil do docente

O relator serda FRANCISCO JAVIER NOVOA DE MANUEL, da Universidade da Corufia, que
colabora con ACADEMIA POSTAL no programa Cisco Networking Academy desde hai mais de

25 anos.

PROGRAMA Programacién 2026/27
TIPO SEMINARIO

PERIODO INSCRICION 01/02/2027 - 02/03/2027
N2 PRAZAS 232

METODOLOXIA Virtual

DURACION 4 horas

DATA INICIO 03/03/2027
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DATA FIN 03/03/2027
HORARIO Horario de 16:30 a 20:30 horas.
LUGAR DE DOCENCIA Edificio localizado na r/Airas Nunes s/n, barrio de Conxo, en

PERIODO DOCENCIA 03/03/2027 - 03/03/2027

Temario

Introducién &s redes privadas virtuais

Fundamentos da arquitectura IPsec

Protocolos e mecanismos de seguridade de IPsec
Negociacién de asociaciéns de seguridade mediante IKEv2
Desefio dunha VPN IPsec site-to-site

Configuracion da VPN en dispositivos Cisco
Implementacién do escenario con Cisco CML Free
Verificacién e diagnéstico do tunel VPN

Andlise do tréfico e resolucién de incidencias
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