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ISC2 Certified Cloud Security
Professional (CCSP)
Descrición
Certified Cloud Security Professional (CCSP) acredita coñecementos avanzados para deseñar,
implementar, xestionar e protexer datos, aplicacións e infraestruturas en contornas cloud.

A formación proporciona unha visión integral da seguridade na nube, desde os modelos e
arquitecturas de servizos cloud ata a seguridade dos datos, plataformas, infraestruturas e
aplicacións. Abórdanse así mesmo as operacións de seguridade, a xestión de riscos, o
cumprimento normativo, a privacidade e os aspectos legais relacionados co uso de servizos
cloud.

O curso está orientado a profesionais técnicos e de seguridade que necesiten aplicar
principios e boas prácticas de ciberseguridade en arquitecturas cloud e preparar o exame
oficial Certified Cloud Security Professional (CCSP).
 

    •  Comprender os modelos, conceptos e arquitecturas de computación cloud.
    •  Deseñar arquitecturas cloud aplicando principios de seguridade desde o deseño.
    •  Protexer os datos ao longo do seu ciclo de vida na nube.
    •  Deseñar e implementar controis de seguridade para plataformas e infraestruturas cloud.
    •  Integrar a seguridade no desenvolvemento e mantemento de aplicacións cloud.
    •  Xestionar as operacións de seguridade en contornas cloud.
    •  Analizar e xestionar riscos asociados ao uso de servizos cloud.
    •  Aplicar requisitos legais, regulatorios, de privacidade e cumprimento.
    •  Avaliar provedores e servizos cloud desde a perspectiva da seguridade.
    •  Comprender a aplicación e os riscos de tecnoloxías emerxentes, incluída a intelixencia
artificial, en contornas cloud.
    •  Preparar os coñecementos e competencias avaliados no exame oficial CCSP.

Obxectivos
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    •  Arquitectos e arquitectas cloud.
    •  Enxeñeiros e administradores de contornas cloud.
    •  Profesionais de seguridade e ciberseguridade.
    •  Consultores de seguridade cloud.
    •  Analistas e especialistas en seguridade cloud.
    •  Auditores de servizos de computación na nube.
    •  Profesionais de desenvolvemento de aplicacións cloud.
    •  Persoas interesadas en preparar a certificación oficial CCSP.

Dirixido a

BENEFICIOS Opción gratuita dun exame de certificación oficial

Diploma de asistencia

Perfil do docente

Profesional con experiencia acreditada en ciberseguridade e tecnoloxías cloud, con
coñecementos avanzados en arquitectura, protección de datos, seguridade de plataformas e
infraestruturas, desenvolvemento seguro de aplicacións cloud, operacións de seguridade,
xestión de riscos e cumprimento. Deberá dispoñer de experiencia práctica no deseño,
implementación ou administración de solucións de seguridade en contornas cloud e
coñecemento dos dominios da certificación CCSP.

PROGRAMA Programación 2026/27

TIPO CURSO

MATRÍCULA Gratuíta

01/01/2027 - 15/01/2027PERIODO INSCRICIÓN

PROBA DE SELECCIÓN 16/01/2027 (00:00)

CRITERIOS DE SELECCIÓN Proba técnica presencial no CNTG en Santiago de Compostela

Nº PRAZAS 16 (Mínimo 10)

VirtualMETODOLOXÍA

Centro de Novas Tecnoloxías de Galicia - 2



ISC2 Certified Cloud Security Professional (CCSP)

TIPO DE EDICIÓN Edición única tarde (desempregados/as e ocupados/as)

35 horasDURACIÓN

DATA INICIO 15/02/2027

DATA FIN 25/02/2027

HORARIO De luns a venres de 17:00 a 21:00 e o último día de 17:00 a

LUGAR DE DOCENCIA Edificio localizado na r/Airas Nunes s/n, barrio de Conxo, en

CERTIFICACIÓN OFICIAL Sí

Certified Cloud Security Professional (CCSP) - ISC2EXAME CERTIFICACIÓN

Igualdade de 5 horasMÓDULOS TRANSVERSAIS

TECNOLOXÍA Ciberseguridade/Ciberseguridad

ISC2

PERIODO DOCENCIA 15/02/2027 - 25/02/2027

Temario

    •  Módulo 1: Conceptos, arquitectura e deseño cloud
    •  Módulo 2: Seguridade de datos na nube
    •  Módulo 3: Seguridade de plataformas e infraestruturas cloud
    •  Módulo 4: Seguridade de aplicacións cloud
    •  Módulo 5: Operacións de seguridade cloud
    •  Módulo 6: Aspectos legais, risco e cumprimento
    •  Módulo 7: Preparación para a certificación CCSP
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