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ISC2 Certified Information Systems
Security Professional (CISSP)

Descricion

A certificacién Certified Information Systems Security Professional (CISSP) esta orientada a
profesionais con experiencia en ciberseguridade que necesitan adquirir unha visién integral
da seguridade da informacién, combinando cofiecementos técnicos, organizativos, de xestién
e de goberno.

A formacién aborda a xestién da seguridade e do risco, a proteccién de activos, a arquitectura
e enxefaria de seguridade, as comunicaciéns e redes, a xestidon de identidades e accesos, a
avaliacién e probas de seguridade, as operaciéns de seguridade e a seguridade no
desenvolvemento de software.

O curso proporciona unha preparacién estruturada para afrontar os dominios que conforman
o Common Body of Knowledge de ISC2 e esta orientado & preparacion do exame oficial
Certified Information Systems Security Professional (CISSP).

Obxectivos

e Comprender e aplicar os principios de goberno, xestién de riscos e cumprimento
asociados & seguridade da informacién.

» Xestionar adecuadamente os activos e a informacién ao longo do seu ciclo de vida.
Comprender os principios de desefo e arquitectura de sistemas seguros.
Aplicar controis de seguridade a redes e comunicaciéns.
Desefar e xestionar modelos de identidade e control de acceso.
Planificar e desenvolver procesos de avaliacion, auditoria e probas de seguridade.

» Xestionar as operaciéns de seguridade, a resposta ante incidentes e a continuidade de
negocio.

* Integrar a seguridade no ciclo de vida do desenvolvemento de software.

¢ Relacionar os distintos dominios de seguridade dentro dunha estratexia global de
proteccién da organizacién.

e Preparar os coflecementos e competencias avaliados no exame oficial CISSP.
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Dirixido a

» Profesionais de ciberseguridade con experiencia que necesiten ampliar a sta visién
técnica e de xestion.
» Responsables e xestores de seguridade da informacion.
Arquitectos e enxenfeiros de seguridade.
Consultores e especialistas de ciberseguridade.
Profesionais responsables de goberno, risco e cumprimento.
Profesionais que desexen preparar o exame oficial CISSP.

BENEFICIOS Opcién gratuita dun exame de certificacién oficial

Diploma de asistencia

Perfil do docente

Profesional con experiencia acreditada en ciberseguridade e seguridade da informacién, con
coflecementos avanzados en goberno e xestién de riscos, arquitectura de seguridade, redes,
identidade e acceso, operaciéns de seguridade, avaliacién e probas e seguridade do software.
Debera dispofier de experiencia practica en contornas empresariais e coflecemento do corpo
de coflecementos e dos dominios da certificacién CISSP.

PROGRAMA Programacién 2026/27
TIPO CURSO

MATRICULA Gratuita

PERIODO INSCRICION 01/11/2026 - 15/11/2026
PROBA DE SELECCION 16/11/2026 (00:00)

CRITERIOS DE SELECCION Proba técnica presencial no CNTG en Santiago de Compostela

Ne PRAZAS 16 (Minimo 10)

METODOLOXIA Virtual
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TIPO DE EDICION Edicién Unica tarde (desempregados/as e ocupados/as)
DURACION 35 horas

DATA INICIO 09/12/2026

DATA FIN 18/12/2026

HORARIO Do 9 ao 11 de decembro de 16:00 a 21:00, do 14 ao 18 de
LUGAR DE DOCENCIA Edificio localizado na r/Airas Nunes s/n, barrio de Conxo, en

CERTIFICACION OFICIAL Si

EXAME CERTIFICACION Certified Information Systems Security Professional (CISSP) -

MODULOS TRANSVERSAIS Igualdade de 5 horas

TECNOLOXIA Ciberseguridade/Ciberseguridad

ISC2

PERIODO DOCENCIA 09/12/2026 - 18/12/2026

Temario

Médulo 1: Seguridade e xestién de riscos

Médulo 2: Seguridade de activos

Médulo 3: Arquitectura e enxefaria de seguridade
Médulo 4: Seguridade de comunicaciéns e redes
Médulo 5: Xestion de identidades e accesos

Médulo 6: Avaliacién e probas de seguridade

Médulo 7: Operaciéons de seguridade

Médulo 8: Seguridade no desenvolvemento de software
Médulo 9: Preparacién para a certificacién CISSP
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