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Seguridade en loT

Seguridade en loT

Descricion

O rapido aumento do ndmero de dispositivos 10T conectados permite a dixitalizacion de todo o mundo
pero, ao mesmo tempo, intensifica a exposicién as ameazas de seguridade.

Con este curso dotarase ao alumnado de recursos para empregar as tecnoloxias mais avanzadas para
realizar avaliacions de riscos e vulnerabilidades e, a continuacion, investigara e recomendara aplicar
estratexias de mitigacion de riscos contra ameazas de seguridade comudns nos sistemas loT.

Obxectivos

O curso loT Fundamentals: 10T Security ensinalles as/aos estudantes as habilidades de White Hat Hacker
orientadas a realizar avaliacions de vulnerabilidade e risco. Tamén investiga e recomenda estratexias de
mitigacion para as ameazas comuns de seguridade nos sistemas loT.

Partindo duns cofiecementos basicos, ao longo dos 6 temas do curso o alumnado sera quen de acadar os
obxectivos de cofiecemento que o capaciten para detectar e mitigar as ameazas de seguridade nos
sistemas loT.

Dirixido a

Esta especialmente recomendado para o alumnado de grao medio e superior de FP do ambito das
telecomunicacions e de informatica; para as persoas graduadas en titulaciéns universitarias técnicas e
tamén esta altamente recomendado para traballadoras/es en activo que busquen obter as habilidades de
White Hat Hacker.

BENEFICIOS Diploma de asistencia

Perfil do docente

Son instrutoras/es acreditadas/os polo programa Cisco Netacad e certificados nas especialidades que
imparten.
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PROGRAMA Programacién 2023/24
TIPO CURSO

MATRICULA Gratuita

PERIODO INSCRICION 22/02/2024 - 06/03/2024
PROBA DE SELECCION 12/03/2024 (18:30)

CRITERIOS DE SELECCION Proba técnica presencial no CNTG en Santiago de Compostela

N2 PRAZAS 16 (Minimo 10)

METODOLOXIA Presencial

TIPO DE EDICION Edicién Unica tarde (desempregados/as e ocupados/as)
DURACION 40 horas

DATA INICIO 15/04/2024

DATA FIN 26/04/2024

HORARIO De luns a venres de 16:30 a 20:30 horas.

LUGAR DE DOCENCIA Edificio localizado na r/Airas Nunes s/n, barrio de Conxo, en

CERTIFICACION OFICIAL Non

MODULOS TRANSVERSAIS Igualdade de 5 horas
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TECNOLOXIA Ciberseguridade/Ciberseguridad
Cisco

PERIODO DOCENCIA 15/04/2024 - 26/04/2024

Temario

Seguridade en loT

1. loT baixo ameaza

1.1 Desafios

1.2 Casos de uso

2. Sistemas e arquitecturas loT

2.1. Modelos de sistemas loT

2.2 Modelos de seguridade loT

2.3 Modelado de ameazas

3. Superficie de ataque nos dispositivos 0T

3.1 Introducién a dispositivos 10T

3.2 Vulnerabilidades e ataques ao hardware

3.3 Mitigacion de ameazas na capa fisica

4. Superficie de ataque nas comunicacions loT
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4.1 A capa de comunicacions en loT
4.2 Vulnerabilidades TCP/IP en loT

4.3 Mitigacion de ameazas loT
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