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Descricion

Este curso abarca tecnoloxias de proteccién de dispositivos e das comunicaciéns de xestién e
tréfico de usuario, de controis de accesos baseados en AAA asi como algoritmos de cifrado,
resume e firmas dixitais como elementos basicos para a conformacién dunha infraestrutura

de clave publica, asi como a implementacién de comunicaciéns seguras mediante estandares
como IPSec.

HORARIO

Horario presencial/virtual: 16:30 a 20:30 horas

Presencial: 8, 9, 15, 16, 22, 23 e 29 setembro. 6, 13 e 16 outubro.
Virtual: 17, 18, 24, 25 e 30 setembro. 1, 2, 7, 8 e 9 outubro.

Teleformacion (horario de referencia de 15:30 a 21:30): 10, 11, 12, 19 e 26 setembro. 3, 10,
14, 15 e 17 outubro.

Obxectivos

Desenvolver en profundidade os principios nos que se asenta a seguridade en redes, asi como
cofiecer as ferramentas de configuracién e implementacién dispofibles.

Os contidos do curso preparan nas habilidades requiridas en perfis cunha orientacién
profesional dirixida & proteccién fronte a ameazas e & construcién de redes e comunicaciéns
seguras.
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Dirixido a

O curso esta orientado a todos aquelas/es candidatas/os que desexen desenvolver en
profundidade os principios nos que se asenta a seguridade en redes, asi como cofecer as
ferramentas de configuraciéon e implementacién dispofibles

Os contidos do curso preparan nas habilidades requiridas en perfis con unha orientacién
profesional dirixida & proteccién fronte a ameazas e a construcién de redes e comunicaciéns
seguras.

BENEFICIOS Diploma de asistencia

Perfil do docente

Instrutoras/es acreditadas/os polo programa Cisco Netacad, certificadas/os nas especialidades
que imparten. e con mais de 5 anos de experiencia nesta area.

PROGRAMA Programacién 2025/26
TIPO CURSO

MATRICULA Gratuita

PERIODO INSCRICION 02/06/2025 - 20/06/2025
PROBA DE SELECCION 25/06/2025 (17:30)

CRITERIOS DE SELECCION Proba técnica presencial no CNTG en Santiago de Compostela

N2 PRAZAS 20 (Minimo 10)

METODOLOXIA Presencial + virtual + teleformacién

TIPO DE EDICION Edicién Unica tarde (desempregados/as e ocupados/as)
DURACION 140 horas (40h presenciais, 40h virtuais, 60h teleformacién)
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DATA INICIO 08/09/2025

DATA FIN 17/10/2025

HORARIO Horario presencial/virtual: 16:30 a 20:30 horas

LUGAR DE DOCENCIA Edificio localizado na r/Airas Nunes s/n, barrio de Conxo, en

CERTIFICACION OFICIAL Non

MODULOS TRANSVERSAIS Igualdade de 10 horas

TECNOLOXIA Ciberseguridade/Ciberseguridad
Cisco
PERIODO DOCENCIA 08/09/2025 - 17/10/2025
Temario
1. Redes Seguras
2. Ameazas
3. Mitigacién de ameazas
4. Fortificacién do acceso aos dispositivos de rede
5. Asignacién de roles administrativos
6. Monitorizaciéon e administraciéon de dispositivos
7. AAA: autenticacién, autorizacién e auditoria
8. Lista de control de acceso
9. Tecnoloxias de Firewall

10. Firewalls baseados en zonas

11. Tecnoloxias IPS

12. IPS: implementacién e operacién

13. Endpoint security

14. Consideracidons de seguridade en capa 2
15. Servizos criptograficos

16. Integridade e autenticidade basicas

17. Criptografia de clave publica

18. VPNs

19. Implementacién de VPNs IPsec Site-to-Site con CLI
20. Introducién aos firewalls ASA
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21. Configuracién de firewalls ASA
22. Probas de seguridade de rede
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